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A.11 Seguridad fisica y ambiental (POL-07)

1. Objetivo

Preservar la seguridad de las instalaciones de procesamiento de la informacién de DIGILOGICS,
ofreciendo direccién a las acciones para la prevencién de los incidentes relacionados con el acceso
fisico no autorizado o la mala gestién de los activos de informacién durante su posicionamiento y
manejo dentro o fuera de las instalaciones de la Organizacién.

2. Alcance

Es de aplicaciéon general y su caracter es obligatorio, por lo que debe ser cumplida y respetada
tanto por el personal interno de DIGILOGICS como por el externo que sea contratado o
subcontratado.

3. Términos y Definiciones

e CCTV: se refiere al Circuito cerrado de television o CCTV (en inglés Closed Circuit Television)
es una tecnologia de video vigilancia disefiada para supervisar una diversidad de ambientes y
actividades.

e UPS: Sistema de alimentacion ininterrumpida (SAl), en inglés Uninterruptible Power Supply
(UPS), es un dispositivo que gracias a sus baterifas u otros elementos almacenadores de
energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un apagén
eléctrico a todos los dispositivos que tenga conectados.

4. Politica

A.7.1 Perimetro de seguridad fisica

e DIGILOGICS cuenta con perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacién, de suministro de energia eléctrica, de aire
acondicionado para el correcto funcionamiento de los sistemas de informacién.

e Los perimetros de seguridad fisica incluyen sin ser limitativos: paredes, médulos de recepcién,
dispositivos de acceso controlados por biométricos y cerraduras de llave, estos mecanismos
de acceso son utilizados para la proteccién de la informacién y los activos informaticos mas
sensibles e importantes para DIGILOGICS.

e Lasdreas seguras estan protegidas por mecanismos que garanticen la entrada exclusivamente
al personal autorizado, obedeciendo lo establecido en el documento Control de Acceso de
dreas seguras, donde se establece el area a que tiene acceso cada colaborador, este
documento es gestionado por el Administrador Técnico de Seguridad de la Informacién

A.7.2 Controles Fisicos de entrada

e Para los controles fisicos de entradas se consideran sin ser limitativo:

a) Guardar registro de la fecha, hora de entrada y salida de las instalaciones de
proveedores y visitantes, la evidencia de esta acciéon queda registrada en el Control
de acceso de visitantes.

b) Todos los colaboradores deben registrar su entrada y salida en los mecanismos
definidos por la organizacién (biométricos, bitacoras, etc.)

¢) Todos los terceros visitantes deben identificarse a través del gafete correspondiente,
este gafete es proporcionado por el responsable de recepcién.
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A.11 Seguridad fisica y ambiental (POL-07)

d) Los terceros visitantes deben permanecer exclusivamente en area de visita asignada
y escoltados siempre por la persona anfitrién.
e Todo colaborador o visitante que requiera ingresar con equipo de computo o herramienta
ajena a la organizacién deberd registrarlo en la bitdcora de Control de acceso equipo y
herramienta.
e Paralas areas de carga y descarga:
a) Laszonas deben estar delimitadas.
b) No se debe permitir el acceso a proveedores sin previa autorizacién de un
representante de DIGILOGICS mismos que deberdn de recibir al proveedor y
asegurarse que:
> Sea el personal identificado y autorizado por parte del proveedor y registrar su
entrada y salida en las bitacoras correspondientes Control de acceso de
visitantes.

> Validar que la cantidad de los insumos es la correcta, caracteristicas y empaque
acordado y que el proveedor presente la documentacién necesaria dependiendo
del tipo de entrega.

> Cuando se trate de salida de mercancia debera ser registrada en el formato Pase
de Salida.

A.7.3 Aseguramiento de oficinas, salas e instalaciones

e Se debe restringir el acceso a personal no autorizado a los documentos fisicos que revelen
informaciéon Confidencial y/o Restringida, esto mediante su clasificacion y resguardo en
archiveros cerrados y bajo llave dependiendo de su nivel de clasificacion, incluyendo una
identificacion fisica de acuerdo a lo que ordena el documento A.8 Gestion de Activos (POL-
04), en relacion al resguardo y etiquetado de los activos de informacion.

A.7.4 Supervision de la seguridad Fisica

e ElCCTV registra los accesos y salidas de los colaboradores y es monitoreado por el area
de administracién; el CCTV respalda 7 dias de grabacién.

e Administrador debe reportar cualquier incidente siguiendo lo establecido en la politica
A.16 Gestion de incidentes de seguridad de la informacién (POL-11).

A.7.5 Proteccion contra amenazas fisicas y ambientales

e Secuenta con un programa de proteccién civil donde se establece las actividades minimas
para la actuacion en caso de desastres.
e En caso de desastres naturales y contingencias se debe observar el Plan de Continuidad del
negocio.

A.7.6 Trabajo en areas seguras

e El trabajo dentro de las instalaciones se debe apegar a mecanismos de seguridad de la
informacién; en un area segura se debera seguir los siguientes lineamientos:

a) Los visitantes deben estar siempre escoltados por un representante de DIGILOGICS.
b) Los proveedores con acceso autorizado para mantenimiento u otro tipo de
actividades, deben estar perfectamente controlados por los responsables del acceso
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A.11 Seguridad fisica y ambiental (POL-07)

fisico, los proveedores se deben registrar en la bitacora correspondiente y describir
los motivos de su visita.

c) Al finalizar el horario laboral el vigilante realizara un recorrido por las instalaciones
para verificar que todas las puertas han sido cerradas.

d) Las areas seguras no deben emplearse como almacenes.

e) Los colaboradores deberan asegurarse al final de su horario laboral no dejar a la vista
informacion considerada confidencial o restringida.

f) Las areas que se encuentren vacantes deben cerrarse con llave, en la medida de lo
posible, e inspeccionarse periédicamente.

A.7.7 Escritorio y pantalla despejados

e El equipo desatendido debe ser bloqueado o en su defecto debe tener activado el bloqueo
automatico del equipo, el tiempo de bloqueo debe quedar configurado con un méaximo de 1
minuto.

e No se deben dejar a la vista del publico documentos impresos que revelen informacién
confidencial y/o restringida esto incluye notas, pegatinas, cuadernos, agendas, entre otros
que revelen en su contenido este tipo de informacién.

e Los colaboradores deben aplicar reglas de pantalla y escritorio limpio en las dreas de trabajo,
la pantalla de escritorio no debe observarse iconos que revelen o mantengan acceso directo a
informacién confidencial y/o restringida.

A.7.8 Ubicacion y proteccion del equipo

e El acceso al area del servidor se encuentra controlado mediante la Bitdcora de acceso al
servidor.

e Se debe evitar comer en las dreas donde se procese informacién, solo se permitirdn bebidas
que estén contenidas en recipientes con tapas.
e En caso de reubicacion fisica o instalacion de equipos nuevos es necesario considerar:

a) Instalar los equipos en sitios donde se minimicen los accesos innecesarios.

b) Los equipos destinados para el almacenamiento de Informacion sensible no se deben
colocar donde se corra el riesgo de que personal no autorizado tenga acceso.

c) Los activos que requieran condiciones especiales deben aislarse del resto y mantener
el acceso restringido.

d) Se debentomar las medidas adecuadas e implementarse los controles necesarios para
minimizar los riesgos de dano de los activos causados por robo, incendio, agua, fallas
en suministros de energia, vandalismo, dafos con quimicos, etc.

e) Se debe mantener controlado el ambiente (temperatura y humedad) de acuerdo a las
especificaciones del proveedor a fin de evitar que estos factores dafen los activos.

A.7.9 Seguridad de los equipos y activos fuera de las instalaciones

e Encasode que por necesidad del trabajo o suceso inesperado sea indispensable sacar equipos
de las instalaciones se deberdn seguir las siguientes indicaciones:
v" Dar aviso al administrador de la salida del equipo.
v" Dejar evidencia de su salida mediante el formato Pase de Salida.
v" No dejar el equipo desatendido en lugares pUblicos o en lugares donde pueda ser
sustraido o dafado con relativa facilidad, como autos, maletas de viaje, cerca de
ventanas, en el piso, mesas de comida o bebida, etc.
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v En la manera de lo posible cumplir con los elementos de seguridad que son
aplicables en una oficina, esto significa tener un entorno seguro de trabajo libre
de perturbacién eléctrica, exposicién a cableado, superficies sucias, derrames de
alimento y liquidos, etc.

v" Ser responsable del equipo asignado por la compaiia cuando se utiliza en una
ubicacién de trabajo externa. El colaborador es responsable del costo de
reparacion o reemplazo de cualquier equipo si es manejado inadecuadamente.

v" Los colaboradores que saquen los equipos de las instalaciones deben conocery
respetar las especificaciones y cuidados a fin de evitar danos al equipo.

A.7.10 Medios de almacenamiento

e Bajo ninguna circunstancia se dejard sin vigilancia o seguridad los medios de
almacenamiento o copias de seguridad de los sistemas de informacion.

e Todo medio de almacenamiento debera ser escaneado mediante antivirus cada vez que se
conecte a un equipo de la red de la empresa.

e Se prohibe el uso de medios almacenamiento en lugares de acceso al publico que
contengan informacién reservada o confidencial de la empresa.

e Eluso de medios de almacenamiento para transferencia de informaciéon debe responder a
una necesidad del negocio y se hara Unica y exclusivamente a través de los entregados por
la empresa de acuerdo a los siguientes pasos:

1.- Solicitarlo a través de correo electrénico al administrador
(qustavo.munoz@digilogics.com.mx), indicando el motivo de su uso.

2.- El administrador elaborara el Resguardo respectivo para su entrega.

3.- El administrador actualizara el control del Inventario de Activo

e Todo dispositivo de almacenamiento removible en uso debe guardarse en un ambiente
seguro acorde al tipo y sensibilidad de la informacién contenida

A.7.11 Servicios de apoyo

e Las instalaciones de apoyo (eléctricas, suministros de agua, etc.) deben ser revisados
periédicamente para comprobar su correcto funcionamiento, esto de acuerdo al programa de
mantenimiento.

e Se cuenta con UPS, que protegen los equipos de computo contra variaciones de voltaje, fallas
en el suministro de energia y anomalias.

e Elusode los UPS quedara sujeto a prioridades y presupuestos autorizados, y al nivel de riesgo
de cada equipo, mismo que deben revisarse periddicamente para garantizar su
funcionamiento adecuado.

e Secuentaconuninterruptor de energia eléctrica de emergencia cerca de la salida para facilitar
la desconexiéon de los equipos en caso de emergencia, el drea de administracién debe
gestionar su correcto funcionamiento.

e Los equipos de telecomunicaciéon deben contar con conexiones redundantes y ser probados
continuamente por el Administrador Técnico de Seguridad para garantizar que la operacién
no sera interrumpida por fallas en este servicio.

e Las instalaciones generales (inmueble) deben contar con mantenimiento preventivo y
correctivo que garanticen la vida Gtil. En caso de requerir servicio de mantenimiento se debe
seguir el procedimiento de mantenimiento preventivo y correctivo.
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A.7.12 Seguridad en el cableado

e El cableado de red y del suministro eléctrico debe encontrarse protegido contra
intercepciones y dafos fisicos.
e Para garantizar la seguridad en el cableado se debe considerar:

a) Contar con la topologia o diagrama de cableado de las instalaciones.

b) Proteger el cableado de red contra intercepciones o dafos, usando ductos especiales
y evitando que sean visibles en las areas puUblicas.

¢) Los cables de alimentacién de energia y los cables de red se encontrardn separados
para evitar interferencias.

d) El cableado se encontrard debidamente rotulado e identificado minimizando riesgo
de errores como conexiones incorrectas.

e) La identificacién y rotulacién del cableado debe darse por medios de identificacion
visual sencilla y practica, (rétulos, colores, estructura, etc.), donde sea posible.

A.7.13 Mantenimiento de equipo

e Los equipos de computo y comunicaciones deben seguir programas de mantenimiento
adecuados para garantizar su continua disponibilidad e integridad.
e Enelmantenimiento de equipos se considerara:

a) Elaborar planes de mantenimiento de acuerdo a las especificaciones del proveedor
y/o la definida por el drea de administracion en el Programa de Mantenimiento.

b) El mantenimiento debe realizarse exclusivamente por personal capacitado vy
autorizado.

c¢) Se debe mantener un registro de los mantenimientos preventivos y correctivos que
presenten los equipos, estos registros deben contener la fecha y acciones de los
mantenimientos preventivo y correctivo a los que sea sometido, Control de
mantenimiento.

d) Cuando el mantenimiento es realizado por personal externo, la Informacién sensible
debe ser respaldado de acuerdo a la instruccién de Respaldo de informacion previa
entrega al proveedor de servicio.

e) Los mantenimientos serdn bajo supervision del area de administraciéon, esto
dependera del tipo de activo y el tipo de mantenimiento que se ejecutara.

A.7.14 Seguridad en la eliminacion o reutilizacion de equipos

e Todos los equipos que se descarten para su uso deben ser revisados para garantizar que
cualquier dato sensible, licencias y software hayan sido removidos de forma definitiva como
medida de seguridad antes de la eliminacién, desecho o re uso, esta actividad deberd ser
coordinada por el drea de administraciéon y el administrador técnico de seguridad.

e Los dispositivos dafados que contienen Informacién sensible deben ser sometidos a
evaluacién para decidir si se destruiran fisicamente, serdn reparados o recuperados por parte
del administrador técnico de seguridad.

e Todo respaldo de informacién realizada a equipos que se eliminen o reutilicen deberan seguir
lo establecido en el documento Respaldo y Borrado de Activos de Informacion.

e Si alglin equipo es declarado como inservible por dafo fisico u obsolescencia, debe ser
actualizado su estado en el Inventario de Activo.
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